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1. Zamawiajacy

Nazwa (firma) i adres Zamawiajgcego (Beneficjenta)

Hydro - Tech Spétka z o.0.
ul. Mtyriska 3a
59 - 730 Nowogrodziec

wpisana do Krajowego Rejestru Sgdowego pod nr 0000218357 prowadzonego przez Sgd Rejonowy
dla miasta Wroctawia

NIP: 612-16-31-843
REGON: 230914302

Tel.: (075) 734-96-00
Faks: (075) 734-96-15

E-mail: hydro@nowogrodziec.pl,
Strona internetowa: www.hydrotech.info.pl, www.bip.hydrotech.ig.pl

2. Projekt

2.1. Nazwa projektu

,2Wdrozenie elektronicznych ustug publicznych w zakresie gospodarki wodno-kanalizacyjnej oraz
nekropolii na terenie Gminy Nowogrodziec”

2.2.  Numer projektu

RPDS.02.01.01-02-0022

2.3.  Umowa o dofinansowanie

Umowa nr RPDS.02.01.01-02-0022/17-00 z dnia 21.03.2019 r.

2.4. Cel projektu

Usprawnienie realizacji proceséw biznesowych obstugi klienta w zakresie ustug publicznych
dotyczacych gospodarki wodno-sciekowej oraz zarzgdzania cmentarzami.
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2.5.

Opis projektu

Projekt ,,Wdrozenie elektronicznych ustug publicznych w zakresie gospodarki wodno-kanalizacyjnej

oraz nekropolii na terenie Gminy Nowogrodziec” nr RPDS.02.01.01-02-0022 obejmuje nastepujgce

zadania:
Lp. | Nazwa Zadania / Podzadania Zrédto
finansowania

1. Wykonanie i wdrozenie platformy e-cmentarze RPO WD

2, Wykonanie i wdrozenie platformy e-BOK RPO WD

3 Dostawa 1500 szt. naktadek na wodomierze i 2 szt. zestawéw | RPO WD

) inkasenckich
4, Dostawa serwerdw wraz z niezbedng infrastrukturg RPO WD

Opis dziatan planowanych do realizacji w ramach przedsiewziecia:

1)

Wdrozenie platformy e-cmentarze umozliwiajgcej elektroniczne przeszukiwanie zasobdw
gminnych cmentarzy, wnoszenie optaty za miejsce na cmentarzu, zlecenie dodatkowych
ptatnych ustug.

Zaprojektowanie, wykonanie i wdrozenie systemu informatycznego realizujagcego e-ustugi:
eBOK sktadajacy sie z modutdow: e-wodkan, e-faktury, e-zgtoszenie.

Dostawa 1500 szt. naktadek na wodomierze oraz 2-ch zestawodw inkasenckich do radiowego
odczytu wraz z oprogramowaniem do zdalnego (radiowego) odczytu wodomierzy.

Dostawa serwerdéw wraz z niezbedng infrastrukturg oraz montaz i uruchomienie ich
W miejscu wskazanym przez Zamawiajgcego (siedziba spotki).

3. Dostawa sprzetu IT

Wymagania dotyczace przedmiotu zamowienia:

1)

Oferowany sprzet musi by¢: fabryczne nowy, nie moze by¢ obcigzony prawami na rzecz oséb
trzecich, sprzedawany przez legalny kanat dystrybucji na rynek polski lub rynki wielu krajéw,
w tym na rynek polski, kompletny (z petnym okablowaniem, materiatami startowymi,
niezbednym wyposazeniem np.: baterie, ztacza, zasilacze, wtyczki i itp.), gotowy do pracy,
aktualne produkowany na rynku, o parametrach nie gorszych niz wymagane przez
Zamawiajgcego,

Zamawiajgcy nie dopuszcza jakiejkolwiek ingerencji poza producentem w dostarczony sprzet
przed dostawg do Zamawiajgcego,

Wykonawca wraz z dostawg sprzetu dostarczy instrukcje obstugi/uzytkowania w jezyku
polskim lub jezyku angielskim

Strona41z16




4)

5)

6)

8)

9)

Wykonawca wraz z dostawg sprzetu dostarczy karty gwarancyjne (odrebne dla kazdego
urzadzenia), zgodne z wymogami SIWZ.

Dostawa sprzetu obejmuje transport, wniesienie, uruchomienie i konfiguracje, a takze
sprawdzenie poprawnosci dziatania urzadzen (czynnosci, ktdre nalezy wykonaé, aby
oferowane urzgdzenia byly podtgczone, uruchomione i poprawnie dziatajgce),

Przedmiot zamdwienia bedzie dostarczony transportem Wykonawcy, na jego koszt i ryzyko,
Ewentualne szkody powstate w zwigzku z wnoszeniem i montazem sprzetu, zostang usuniete
na koszt Wykonawcy.

Dostarczone elementy oraz dostarczone wraz z nimi oprogramowanie muszg pochodzi¢ z
oficjalnych kanatéw dystrybucyjnych producentéw, zapewniajgcych w szczegélnosci
realizacje uprawnien gwarancyjnych.

Caty dostarczony sprzet musi zosta¢ wyprodukowany zmontowany nie dalej niz 12 miesiecy
przed dniem dostarczenia.

10) Wykonawca zobowigzany jest do znakowania dostarczanych urzadzen i sprzetu plakietkami

informujgcymi o dofinansowaniu projektu ze srodkdw Regionalnego Programu Operacyjnego
Wojewddztwa Dolnoslgskiego na lata 2014-2020 zgodnie z obowigzujgcymi wytycznymi.
Projekty plakietek informacyjnych muszg zostac zaakceptowane przez Zamawiajgcego.

11) Na infrastrukturze musi zostac zainstalowane odpowiednie wymagane do poprawnej pracy

3.1.

systemu oprogramowanie w tym oprogramowanie serwerowe oraz oprogramowanie
zarzadzajgce i monitorujace.

Zestaw komputerowy (2 sztuki)

Kazdy z 2-ch zestawdéw komputerowych bedzie zawierat nastepujace elementy:

1.1.Jednostka robocza o parametrach nie gorszych niz:

e CPU i7 najwyzsza dostepna generacja, min 6 rdzeni
e ilos¢ zainstalowanych dyskéw — 2 szt.

e pojemnosc jednostkowa dysku —240 GB SSD
e typ dysku — SATA 1TB

e sprzetowy sterownik macierzy RAIDO

e pamie¢ RAM - 16GB

e rodzaj pamieci — DDR4, RDIMM 2400MHz

e ilos¢ portow sieciowych — 2 szt.

e typ kart sieciowych - 1Gigabit

e interfejs karty graficznej HDMI

e naped DVD-RW —tak

e ilos¢ interfejsow USB 2.0 — 2 szt.

e llos¢ interfejsow USB 3.0 — 2 szt., zewnetrzne USB 2.0 - 4 szt.
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e system operacyjny w jezyku polskim 64bit z mozliwoscig potaczen zdalnych minimum 1w
jednym czasie - z zestawem nosnikéw

1.2.UPS - minimalne wymagania::

e umozliwiajgcy nieprzerwang prace urzadzen, o ktérych mowa w pkt. 1.1 oraz 1.3
niniejszego rozdziatu przez 1h

e zfunkcjg BY-PASS

e wyposazony w wyswietlacz LCD z mozliwoscig podgladu:
o obcigzenia
o poziomu natadowania akumulatoréw
o pobieranej energii

O oprogramowanie monitorujgce zasilanie (zabezpieczenie przeciw przepieciowe i
przeciw wytadowaniom atmosferycznym)

1.3. Monitor - minimalne wymagania:

e przekatna 24”

e rozdzielczos¢ 1920x1080 (full HD)
e format obrazu 16:9

e technologia podswietlenia LED

e rodzaj interfejsu HDMI

1.4.Klawiatura bezprzewodowa

1.5. Mysz optyczna, bezprzewodowa, podtgczana poprzez port USB, min. dwuklawiszowa, z rolka.

1.6.Gwarancja, ktora bedzie obejmowaé faze realizacyjng przedsiewziecia do jednego roku

z podstawowg gwarancjg w rezimie NBD on-site (czas reakcji nastepny dzien roboczy) i trwaé

min. 5 lat.

1.7.System operacyjny Windows 10 Pro PL 64-bit

1.8.0programowanie biurowe: pakiet MS Office Professional 2019 w sktad ktdrego wchodzg co
najmniej programy biurowe Word, Excel, Outlook, OneNote, PowerPoint i Publisher — lub

rownowazny pakiet biurowy
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3.2. Szafarack 19" (1 sztuka)

W ramach wdrozenia szafe nalezy umiesci¢ w klimatyzowanym pomieszczeniu technicznym
Wykonawcy w sposdb umozliwiajgcy swobodny dostep do przednich i tylnych drzwi a jezeli boki
szafy rowniez beda demontowane to tak aby mozna byto swobodnie dokonaé demontazu w celach
konserwacyjnych. Szafa musi zosta¢ wypoziomowana i a zasilanie do wnetrza szafy ma zostaé
doprowadzone w odpowiednim oplocie/peszlu aby zminimalizowac ryzyko uszkodzenia kabla.

Lp. Wymagane minimalne parametry techniczne

1. | Szafa wysokos$¢ wewnetrzna minimum 40U

2. | szafa przeznaczona do zastosowan wewnatrz pomieszczen serwerowych

3. | Drzwi przednie perforowane otwierane na klamke z zamkiem

4. | drzwi tylne stalowe perforowane dwuskrzydtowe uchylne z zamkiem

5. | drzwi boczne demontowane na zatrzaskach z mozliwoscig montazu zamka

6. | Szafa musi zawiera¢ co najmniej dwie pétki do umieszczenia urzadzen typu Tower
montowane jednoczesnie do przednich i tylnych szyn rack.

7. | Wymiary szafy powinny uwzgledniaé¢ najdtuiszy z elementéw w niej instalowany — nie
dopuszcza sie pozostawienia niezamknietych lub zdemontowanych drzwi.

8. | Gwarancja na urzadzenie minimum 3 lata - NDB Next Business Day - serwis u klienta
nastepnego dnia roboczego po zgtoszeniu usterki.

9. | minimalne, niezbedne wyposazenie — min 2 listwy zasilajgce po 6 gniazd, panel wentylacyjny
z min 2 wentylatorami

3.3. Serwery wirtualizacji (2 sztuki)

Serwery muszg zosta¢ pofaczone i skonfigurowane do wspdtpracy z macierzg z wykorzystaniem
witalizatora aby zapewni¢ wysoky dostepnosé uruchomionych systemdéw gosci. Wirtualizator w
ramach dostawy musi zostac zainstalowany i skonfigurowany do pracy z systemami zamawiajgcego,
w tym réwniez nalezy dokona¢ migracji obecnie wykorzystywanych systemoéw tj., TYTAN SQL firmy
TYTAN odpowiadajacy za proces sprzedazy, SYMFONIA firmy SAGE zapewniajace obstuge
Zamawiajgcego w zakresie ksiegowosci, kadr i ptac oraz THB SEZaM korelujgcy czynsze i zasoby.

Lp. Wymagane minimalne parametry techniczne

1. Montaz w szafie RACK

2. Minimalna ilos¢ RAM: 32GB

3. Potprzewodnikowy nosnik pamieci (w trybie dual) pozwalajgcy na uruchomienie
hypervisora systemu wirtualizacji o pojemnosci minimum 32GB (jezeli hypervisor wymaga
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wiekszej pojemnosci to ma zosta¢ zastosowana adekwatna do petnego uruchomienia
srodowiska wirtualizacji)

4, Karta sieciowa dwuportowa, pozwalajgca na pofaczenie iSCSI z macierzg dyskowg
(réwnowaznie dopuszcza sie zastosowanie potgczenia FC)

5. Jeden fizyczny procesor zgodny z architekturg x86

6. Procesor z min. 6 fizycznymi rdzeniami

7. Gwarancja na urzadzenie minimum 3 lata - NDB Next Business Day - serwis u klienta
nastepnego dnia roboczego po zgtoszeniu usterki.

3.4. Hypervisor systemu wirtualizacji (1 sztuka)

Hypervisor ma zosta¢ uruchomiony na klastrze serweréw (3.3 Serwery wirtualizacji (2 sztuki)) z
zdefiniowanym miejscem przechowywania systeméw zwirtualizowanych na macierzy dyskowej (3.5
Macierz dyskowa (1 sztuka)).

Lp. Wymagane minimalne parametry techniczne
1. Hypervisor dostarczony w ramach postepowania moze by¢ otwarto zrddtowy lub
komercyjny lecz w tym wypadku wymaga dostepu do poprawek i aktualizacji przez okres 5
lat.
2. W ramach wdrozenia nalezy zainstalowac i skonfigurowaé¢ na opisanych w pkt. 3.3

Serwerach wirtualizacji (2 sztuki) instancje Hypervisora z automatycznym — w przypadku
awarii — uruchomieniem systeméw gosci na dziatajgcym serwerze (klaster
niezawodnosciowy). A takze uruchomié podstawowg instancje systemu zwirtualizowanego
zawierajgcego system operacyjny (wraz z licencjg jezeli wybrany system bedzie tego
wymagat) petnigcy funkcje serwera SYSLOG zbierajacego informacje z systeméw
Zamawiajgcego takich jak: UTM, WAF oraz jezeli to mozliwe z macierzy i UPS (np. poprzez
potgczenie USB, zbieranie zdarzen do dziennika logdw). Rejestry syslog powinny by¢
replikowane/przesytane na urzadzenie backupowe, w ktérego posiadaniu jest
Zamawiajacy.

Wdrozenie systemu uznaje sie za zrealizowane gdy wszystkie systemy niezbedne do
prezentacji tresci na portalu e-BOK, zostang uruchomione na odpowiedniej liczbie
systemdw gosci w ramach Hypervisora, ktérego konfiguracja zapewni dostepnosé nawet w
przypadku awarii jednego z serwerdw klastra niezawodnosciowego. W przypadku realizacji
systemu e-BOK poza lokalizacjg sieci wewnetrznej Zamawiajgcego powyzszego zapisu nie
stosuje sie.

Wykonawca zapewni Gwarancje na przeprowadzone prace wdrozeniowe minimum 3 lata -
NDB Next Business Day - serwis nastepnego dnia roboczego po zgtoszeniu usterki.
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3.5. Macierz dyskowa (1 sztuka)

Macierz bedzie stanowita punkt wspdlny lokalizacji danych i serweréw wirtualnych uruchamianych na
serwerach. System wirtualizatora nalezy skonfigurowac w taki sposdb aby codziennie wykonywana
byta kopia zapasowa serwerdw gosci a pliki archiwizacyjne replikowane byty rdwniez na urzadzenie
kopii zapasowej posiadane przez Zamawiajgcego. Retencja danych powinna zakfadaé
przetrzymywanie przynajmniej jednej kopii tygodniowej oraz minimum 3 miesiecy wstecz (jedna
petna kopia na miesiac).

Lp. Wymagane minimalne parametry techniczne

1. Montaz w szafie RACK

2. Pozwalajgca na montaz minimum 12 dyskéw 3,5”

3. Pojemnos¢ przestrzeni dyskowej minimum 1TB w RAID 1 z wykorzystaniem dyskéw o
predkosci obrotowej minimum 10krpm

4, Karta iSCSI posiadajgca minimum 4 porty (réwnowaznie dopuszcza sie zastosowanie karty
FC)

5. Port Ethernet dedykowania do zarzadzania

6. Gwarancja na urzadzenie minimum 3 lata - NDB Next Business Day - serwis u klienta

nastepnego dnia roboczego po zgtoszeniu usterki.

3.6. Zasilacz UPS (1 sztuka)

Zasilacz w ramach dostawy ma zostaé zainstalowany w szafie i podfagczony kompletem przewoddw
zapewniajgc zasilanie wszystkich urzadzen stuzacych do dostarczania systemoéw i aplikacji sieciowych
takich jak: serwery, macierz, UTM, WAF, Ochrona E-mail.

Lp. Wymagane minimalne parametry techniczne

1. | Montaz w szafie RACK lub wolnostojgcy (preferowany wolnostojgcy)

2. | Wydajnos¢ urzadzenia pozwala na utrzymanie zasilania przez czas minimum 10min przy
zatozeniu obcigzenia na poziomie 3000W

3.| Komplet okablowania umozliwiajgcy podtaczenie zasilania zaréwno jednostki UPS jak i
wszystkich urzadzen zainstalowanych w szafie rack

4.| Zapewnienie odpowiednich listew zasilajgcych montowanych do szyn RACK 19”
pozwalajgcych na podtgczenie wszystkich urzadzen zainstalowanych w szafie rack

5.| Gwarancja na urzadzenie (z wytgczeniem baterii akumulatoréw) minimum 3 lata - NDB
Next Business Day - serwis u klienta nastepnego dnia roboczego po zgtoszeniu usterki.
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3.7.
sygnatur bezpieczenstwa (1 sztuka)

UTM nowej generacji zabezpieczajacy sie¢ i serwery ustug wraz z subskrypcja

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy

minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,

Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania administratorow do

poszczegdblnych instancji systemu.

Wdrozenie ma obejmowac skonfigurowanie urzadzenia do pracy w zaktadzie zaréwno pod katem

dostarczanych systeméw WAF jak i polityk bezpieczernstwa uzytkownikdw komputerdw osobistych,

serwerdw wewnetrznych, serweréw aplikacji oraz ustug dostarczanych do klientéw Zamawiajgcego w

przestrzeni DMZ.

Lp.

Wymagane minimalne parametry techniczne

System musi wspierac IPv4 oraz IPv6 w zakresie:

Firewall.
Ochrony w warstwie aplikacji.
Protokotéw routingu dynamicznego.

Monitoring i wykrywanie awarii

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz fgczy sieciowych.
Monitoring stanu realizowanych pofaczen VPN.

Interfejsy:

System realizujacy funkcje Firewall musi dysponowaé¢ minimum 10 portami
Gigabit Ethernet RJ-45.

W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej
200 interfejsow wirtualnych - definiowanych jako VLAN'y w oparciu o standard
802.1Q.

Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 1,2 min. jednoczesnych potgczen
oraz 30 tys. nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 3 Gbps

Przepustowos¢ Firewall z wtgczong funkcja Kontroli Aplikacji: nie mniej niz 500
Mbps

Wydajnosé szyfrowania IPSec VPN: nie mniej niz 2 Gbps

Wydajnos$é¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 400 Mbps

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 180 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 135 Mbps.

Funkcje Systemu Bezpieczeristwa:
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W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one byc¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

e Kontrola Aplikacji.

e Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

e Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

e Ochrona przed atakami - Intrusion Prevention System.

e Kontrola stron WWW.

e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

e Zarzadzanie pasmem (QoS, Traffic shaping).

e Analiza ruchu szyfrowanego protokotem SSL.

e  Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Polityki, Firewall

e Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

e System musi zapewniaé translacje adresow NAT: zrédtowego i docelowego,
translacje PAT oraz:

o Translacje jeden do jeden oraz jeden do wielu.
o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

e W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Routing i obstuga faczy WAN
o W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
o Routingu statycznego.
o Policy Based Routingu.

o Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

e System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z
mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczernt WAN.

Kontrola Antywirusowa

e Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

e System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
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System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

System musi wspdtpracowac z dedykowang platforma typu Sandbox lub ustugg
typu Sandbox realizowang w chmurze. W ramach postepowania musi zostac
dostarczona platforma typu Sandbox wraz z niezbednymi serwisami lub
licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

9. | Ochrona przed atakami

e Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

e System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

e Baza sygnatur atakdéw powinna zawiera¢ minimum 6500 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

e Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw
oraz wiasnych sygnatur.

e System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

e System musi dysponowac sygnaturami do ochrony przed atakami na systemy
przemystowe SCADA.

e Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametréow URL, Cookies.

o  Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

10| Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portow
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny
by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikéw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczeristwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz
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wtasnych sygnatur.

11

Zarzadzanie

e Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mieé
mozliwosé wspdtpracy z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

e Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

12| Logowanie

e Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach
postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;.

o W przypadku kiedy ustuga logowania i raportowania realizowana jest w
chmurze, wykonawca musi dostarczy¢ stosowne licencje upowazniajgce do
sktadowania logéw przez okres co najmniej jednego roku. Chmura musi
znajdowac sie w Europejskim Obszarze Gospodarczym.

e Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczeristwa oferowanego systemu.

e Musiistnie¢ mozliwosé logowania do serwera SYSLOG.

13| Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac

nastepujace certyfikacje:
e |ICSA lub EAL4 dla funkcji Firewall.
e ICSA dla funkgcji IPS lub NSS Labs w kategorii NGFW.
e |ICSA dla funkcji SSL VPN.

lub réwnowazine, przeprowadzone przez niezalezne Laboratoria testujgce systemy
bezpieczenstwa informatycznego.

14

Licencje upowazniajace do korzystania z aktualnych baz funkcji ochronnych producenta i
serwisow. Powinny one obejmowac: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen Sygnatury ochrony systeméw przemystowych SCADA a takze Logowanie do
ustugi realizowanej w chmurze na okres 5 lat.

Strona13z16




15| System musi by¢ objety serwisem gwarancyjnym producenta przez okres 5 lat,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie co najmniej 8/5.

Opcjonalnie, system moze by¢ objety rozszerzonym wsparciem technicznym
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy
sprzetu w Nastepnym Dniu Roboczym od momentu potwierdzenia zasadno$ci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
60 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot realizujgcy serwis rozszerzony musi
posiadac¢ certyfikat ISO 9001 lub réwnowazny w zakresie $wiadczenia ustug serwisowych.
Zgloszenia serwisowe muszg by¢ przyjmowane w jezyku polskim w trybie co najmniej 8/5
[maksymalnie 24/7] przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim.

Wykonawca w ramach rozszerzonego wsparcia technicznego w Formularzu oferty:

a) Oswiadcza, ze serwis rozszerzony na rzecz Zamawiajgcego S$wiadczony
bedzie przez Producenta lub Autoryzowanego Dystrybutora oraz podaje

- adres strony internetowej serwisu,
- numer infolinii telefonicznej,

b) oswiadcza, iz podmiot serwisujgcy posiada Certyfikat ISO 9001 Ilub
réownowazny w zakresie $wiadczenia ustug serwisowych.

Wadliwos¢ rozumie sie jako uszkodzenie fizyczne, mechaniczne lub funkcjonalne powodujace iz
produkt nie jest zdatny do uzytku lub jego uzytkowanie w zdefiniowanym obszarze funkcjonalnym
jest nieprawidtowe lub znacznie odbiegajgce od normy przyjetej dla tego modelu urzadzen, ktoére
pojawito sie w procesie produkcyjnym i ujawnito w okresie gwarancyjnym. Zakres zobowigzan
producenta musi by¢ ujety w ogdlnej umowie licencyjnej produktu.

3.8. Web Application Firewall stanowigcy zabezpieczenie portalu ustug
zlokalizowanego na serwerach wraz z subskrypcjg sygnatur bezpieczenstwa na 5 lat
(1 sztuka)

System ochrony aplikacji webowych oraz Firewall XML - ktérego zadaniem bedzie wykrywanie
i blokowanie atakdéw celujgcych w aplikacje webowe a nastepnie alarmowanie w wyniku wystgpienia
okreslonych zdarzen. System powinien umozliwiaé lokalne logowanie oraz raportowanie w oparciu
o zestaw predefiniowanych wzorcéw raportéw. Musi istnie¢ mozliwos¢ implementacji systemu in-
line w trybach Reverse Proxy lub Transparentnym, jak réGwniez implementacji w trybie nastuchu.

Wdrozenie obejmowac bedzie konfiguracje systemu zapewniajgcg objecie ochrong strony gtowne;j
Zamawiajgcego wraz z e-BOK oraz projektowanymi e-ustugami. Jezeli bedzie to wymagane nalezy
przenies¢ strone WWW do zasobdw hypervisora wraz z uruchomieniem systemu operacyjnego
i skonfigurowaniem odpowiednich ustug serwera HTTP oraz skonfigurowaniem polityk na urzgdzeniu
UTM.
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Lp. Wymagane minimalne parametry techniczne
1 Tryb auto-uczenia — przyspieszajacy i utatwiajgcy implementacje
2. | Podziat obcigzenia na kilkanascie serwerdw (loadbalancing)
3. | Akceleracja SSL dla wybranych serwiséw w centrum danych
4. | Mozliwos¢ analizy poszczegdlnych rodzajéw ruchu w oparciu o profile bezpieczenstwa (profil
to obiekt okreslajacy zbidr ustawien zabezpieczajacych aplikacje)
5. | Firewall XML realizujgcy z mozliwoscig routingu w oparciu o kontent, walidacjg schematéw
XML oraz weryfikacjg WDSL.
6. | Firewall aplikacji webowych chronigcy przed takimi zagrozeniami jak:
e SQL and OS Command Injection.
e Cross Site Scripting (XSS).
e Cross Site Request Forgery.
e Qutbound Data Leakage.
e HTTP Request Smuggling.
e Buffer Overflow.
e Encoding Attacks.
e Cookie Tampering / Poisoning.
e Session Hijacking.
e Broken Access Control.
e Forceful Browsing /Directory Traversal.
e Ochrona przed innymi zagrozeniami specyfikowanymi przez liste OWASP.
e DoS w warstwie aplikacji.
e Ochrona przed atakami typu Brute force.
7. | Rozwigzanie musi obstugiwac przepustowos¢ dla ruchu http - min 25 Mbps
8. | Aktualizacja baz sygnatur powinna by¢ systematycznie aktualizowana zgodnie ze
zdefiniowanych harmonogramem
9. | System realizujgcy funkcje podstawowe musi obstugiwaé¢ minimum 4 interfejsy sieciowe oraz
1 wirtualny procesor
10| Mozliwos¢ logowania do zewnetrznego serwera syslog
11| Obstuga powiadomien o zdarzeniach systemowych oraz incydentach bezpieczenstwa e-
mailem
12| Licencje upowazniajace do korzystania z aktualnych baz funkcji ochronnych i serwiséw.
Powinny one obejmowacé: Skanowanie aplikacji, Kontrole antywirusowa, sygnatury ochrony
dla aplikacji www oraz bazy reputacyjne adreséw IP na okres 5 lat.
13| System musi by¢ objety serwisem gwarancyjnym producenta polegajagcym na naprawie w

przypadku jego wadliwos$ci oraz serwisem wsparcia technicznego w trybie 8/5 przez okres
5 lat.
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3.9. Prace konfiguracyjne oraz wdrozeniowe w zakresie uruchomienia systemdéw na
platformach sprzetowych

W ramach niniejszego zamdwienia zostanie wykonana ustuga instalacji dostarczonego przez
Wykonawce Sprzetu komputerowego oraz konfiguracji Srodowiska obejmujgca konfiguracje urzadzen
sieciowych u Zamawiajgcego w tym:

1. fizyczna instalacja w szafach Rack serwerdw i infrastruktury,

2. instalacja, podtaczenie, konfiguracja elementéw sieciowych i serwerowych,
3. konfiguracja systeméw operacyjnych oraz baz danych,

4. testy poprawnosci dziatania systemow.

Konfiguracja urzadzen

Szczegdétowe informacje dotyczace konfiguracji poszczegdlnych elementdw systemu mogg byc
ograniczone prawem autorskim Wykonawcéw, a jednoczesnie ich publiczne ujawnienie moze wigzac
sie ze znacznym obnizeniem bezpieczeristwa systemu jako catosci. Zamawiajgcy, po podpisaniu
umoéw z Wykonawcami systemow e-BOK, e-cmentarze, przekaze Wykonawcy petng informacje
zwigzang z fizycznym potaczeniem poszczegdlnych urzadzen z doktadnoscia do poszczegdinych
portéw. Jednoczesnie zakres ingerencji Wykonawcy wewnatrz poszczegdlnych systemdéw musi stac
sie przedmiotem odrebnych ustalern pomiedzy nim a Zamawiajgcym lub Wykonawcga poszczegdlnych
systemow.

3.10. Termin realizacji

Termin dostawy serwer6w wraz z niezbednga infrastrukturg oraz montaz i uruchomienie ich w
miejscu wskazanym przez Zamawiajgcego (siedziba spétki)- 30 dni od dnia podpisania umowy
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